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INTRODUCTION

L'Ordonnance n°2020-15 du 12 février 2020 et le Décret n°® 2020-118 du 12 février 2020 renforcant le
dispositif national de lutte contre le blanchiment de capitaux et le financement du terrorisme ont

Py introduit des mesures de simplification des entrées en relation d'affaires a distance.
'@‘ Ces mesures sont issues des propositions effectuées par le groupe de travail sur la vérification d’identite
CONTEXTE a distance des personnes physiques du Forum Fintech ACPR-AMF, dont l'objectif était d'établir un

diagnostic des difficultés rencontrées par les établissements financiers lors de I'entrée en relation a distance
et d'évaluer les solutions possibles au regard des exigences pratiques propres a ce mode d'entrée en relation
et des niveaux de sécurité requis compte tenu des risques de blanchiment et de financement du terrorisme.

Les principales mesures de simplification en matiere d’entrée en relation a distance sont les suivantes :

= Suppression de l'obligation systématique de vérification du domicile prealable a I'ouverture d'un compte

bancaire;
<«’ = Reconnaissance des moyens d‘identification électronique de niveau de garantie substantiel comme
equivalents a une vérification d’identité effectuée en face-a-face (au lieu du niveau de garantie éleve

NOUVEAUTES précédemment requis)

= Ajout de nouvelles mesures de vérification de l'identité a appliquer en I'absence d’identification
electronique (notamment le recours a un service de vérification d’identité de niveau substantiel, ou a un
envoi recommandé électronique qualifié).
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Synthese des nouvelles
mesures
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IDENTIFICATION & VERIFICATION DE L'IDENTITE — 2 OBLIGATIONS COMPLEMENTAIRES

IDENTIFICATION DU CLIENT (art. R561-5)

=> Recueil des information suivantes: nom, prénoms, date et lieu de naissance

VERIFICATION DE L'IDENTITE DU CLIENT

=> 2 moyens de vérifier l'identité du client en cas d’entrée en relation a distance

. Recours a un moyen d’identification électronique ouU Application d’au moins 2 mesures parmi une liste
! (art. R561-5-1) ! | pré-établie (art. R561-5-2)

q Focusenp. 6 q Focusenp. 7
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VERIFICATION DE L'IDENTITE DU CLIENT A DISTANCE

IDENTIFICATION ELECTRONIQUE

VERIFICATION DE L'IDENTITE EN AYANT RECOURS A UN MOYEN D’IDENTIFICATION ELECTRONIQUE

' = Délivrédanslecadred'uvn = | OU
. schéma francais d’identification
| électronique notifié ala !
i Commission européenne en :
: af[)pllgatlon du reglement eIDAS, |

et présentant un niveau de :
garantie substantiel i

(art. R561-5-1)

——————————————————————————————————————————

' = Délivré dans le cadre d’'un
' schéma d'identification !
' électronique d’un autre Etat !
. membre, notifié ala :
i Commission européenne en :
: aEpllgatlon du reglement eIDAS, |

et présentant un niveau de :
garantie substantiel :

France
Connect

0]V

' = Présumeé fiable, au sens de
|'article 102 du Code des Postes

= Les moyens d'identification électronique ayant un niveau de garantie substantiel sont désormais considérés comme
équivalents a une vérification de l'identite effectuée en face-a-face (au méme titre que les moyens d’identification

électronique de niveau élevé).
‘«’ "= En cas de recours a l'un de ces moyens d'identification électronique, la mise en ceuvre de mesures de vigilance
complémentaires spécifiques a I'entrée en relation d'affaires a distance n’est donc pas requise.

= Pour en savoir plus sur les moyens d’identification électronique, le réglement elDAS, FranceConnect et '’ANSSI: rendez-vous en

pages 10-11, et pages 17 et suivantes.
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VERIFICATION DE L'IDENTITE DU CLIENT A DISTANCE
IMESURES A APPLIQUER EN L’ABSENCE D'IDENTIFICATION ELECTRONIQUE

EN L’ABSENCE D’IDENTIFICATION ELECTRONIQUE ELIGIBLE, VERIFICATION DE L'IDENTITE

EN APPLIQUANT AU MOINS 2 MESURES PARMI UNE LISTE PRE-ETABLIE (art. R561-5-2)

| = Obtenir une copie d’'un document d’identité officiel en cours de validité, et comportant une photographie MODIFICATION

= Enregistrer un premier paiement en provenance ou a destination d'un compte ouvert au nom du client dans une banque établie en
UE/EEE ou dans un pays reconnu équivalent

= Recourir a un service certifié conforme par I’ANSSI, ou un organisme de certification autorisé, au niveau de garantie substantiel des

e e Jrmepar b unor | NOUVEAU
| exigences relatives a la preuve et a la vérification de l'identité :
| = Recueillir une signature/d’un cachet électronique avancé(e) ou qualifié(e) reposant sur un certificat qualifié ou avoir recours a un MODIFICATION
' service d'envoi recommandeé électronique qualifié, comportant I'identité du signataire
= || convient de chojsir et d'appliquer les mesures qui, combinées entre elles, permettent la vérification de tous les
(«’ eléments d’identification du client (nom, prénoms, date et lieu de naissance).
= Pour en savoir plus sur ces différentes mesures, rendez-vous en page 12 et suivantes. CULTURE
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JUSTIFICATIF DE DOMICILE — COLLECTE SELON UNE APPROCHE PAR LES RISQUES

NOUVEAUTE

@

CASDECOLLECTE

Le décret n®2020-118 publié le 13 février 2020 a supprimé l'obligation de vérification du domicile
préalable a I'ouverture d'un compte (abrogation de l'article R312-2 du Code monétaire et financier, qui
conduisait les établissements a demander un justificatif de domicile a des fins de vérification de domicile).

Cette suppression ne signifie pas pour autant que la collecte d'un justificatif de domicile n'est plus
requise. Le justificatif de domicile peut ainsi étre collecté par les établissements dans le cadre de leur
politique interne, au titre:

= De la connaissance de la relation d’affaires, et selon une approche par les risques (arrété du 2 septembre
2009 pris en application de l'article R. 561-12 du Code monétaire et financier et définissant des éléments
d'information liés a la connaissance du client et de la relation d'affaires aux fins d’évaluation des risques de
blanchiment de capitaux et de financement du terrorisme) ;

= De la mise en ceuvre des obligations relatives a la lutte contre la fraude et I'évasion fiscales (en
application de l'article 1649 AC du Code général des imp6éts, les organismes financiers identifient la résidence
fiscale du client et s‘appuient, a cet effet, sur les éléments d’information recueillis au titre de la connaissance
de la relation d‘affaires a des fins de LCB-FT, dont le justificatif de domicile);

» De la lutte contre la fraude.
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Detail des mesures de
verification d’identite a distance
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VERIFICATION DE L'IDENTITE DU CLIENT A DISTANCE e
IMOYENS D'IDENTIFICATION ELECTRONIQUE RECONNUS EQUIVALENTS A UN FACE- A-FACE (1/2) Connect

Le recours a un moyen d’identification électronique de niveau

substantiel dans le cadre d'un schéma francais notifié

= L'acceptation d'un moyen d’identification électronique de niveau substantiel comme équivalent au face-a-face est issue des
solutions proposées par le groupe de travail du Forum Fintech ACPR-Fintech pour améliorer la vérification d'identité a distance:
o Les moyens d'identification électronique de niveau de garantie élevé précédemment requis étaient en effet considérés comme des
modeles inaccessibles de fait pour les établissements financiers et ne pouvant étre développés que par la puissance publique ;

o Les moyens d'identification électronique de niveau substantiel appellent des mesures de vérification d'identité permettant de
veérifier I'authenticité du document d’identité et de s'assurer que ce document se rapporte a la personne qui le présente.

= A cejour, aucun schéma d'identification électronique n‘a été notifié par I'Etat francais. Plusieurs projets sont en cours :

Kot 1 projet public de

niveau élevé

2 projets privés de
niveau substantiel

Le recours a un moyen d’identification électronique de niveau
substantiel dans le cadre d'un schéma notifié par un autre Etat membre

= La liste des schémas d'identification électronique pré-notifiés ou notifiés a la Commission européenne est accessible sur le site
de la Commission.

Pour en savoir plus sur l'identification électronique, et FranceConnect: rendez-vous en pages 17 et suivantes. CULTURE
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https://ec.europa.eu/cefdigital/wiki/display/EIDCOMMUNITY/Overview+of+pre-notified+and+notified+eID+schemes+under+eIDAS

VERIFICATION DE L'IDENTITE DU CLIENT A DISTANCE
IMOYENS D'IDENTIFICATION ELECTRONIQUE RECONNUS EQUIVALENTS A UN FACE- A-FACE (1/2)

Le recours a un moyen d’identification électronique présumé fiable

= L‘article L. 102 du Code des postes et des communications électroniques prévoit que la preuve de l'identité numérique aux fins
d'accéder a un service de communication en ligne peut étre apportée par un moyen d’identification électronique.

= Ce méme article énonce en outre que ce moyen d’identification est présumé fiable jusqu’a preuve du contraire lorsqu’il répond
aux prescriptions du cahier des charges, établi par 'TANSSI.

= Ce cahier des charges est fixé par décret pris aprés avis de la CNIL et du Conseil d’Etat. Il est en cours d’élaboration par 'ANSSI en
lien avec le ministére de I'Intérieur.

= || établit le niveau de garantie qu'un moyen d’identification électronique doit avoir pour étre présumé fiable et fixe les titres
d’identité reconnus comme sources faisant autorité pour la preuve et la vérification de I'identité des personnes physiques lors de
la délivrance d’un moyen d'identification électronique présumé fiable (carte nationale d’identité, passeport, titre de séjour).

CULTURE

i CONFORMITE



VERIFICATION DE L'IDENTITE DU CLIENT A DISTANCE
DETAILS DES MESURES A APPLIQUER EN LABSENCE D'IDENTIFICATION ELECTRONIQUE (1/3)

a

a

a

MESURE 2

12

= Obtenir une copie d’'un document d’identiteé officiel en cours de validité, et comportant une photographie

L'ancien article R561-20 prévoyait au titre de cette premiere mesure le recueil d'une copie d'un document
d’identité et d'un document justificatif supplémentaire permettant de confirmer l'identité du client.

La suppression de la collecte d’'un document justificatif supplémentaire ne doit cependant pas étre interprétée
de maniére stricte comme un simple allegement des mesures de vérification : il convient en effet de prendre
en compte l'obligation posée par l'article R561-5-2 de choisir les mesures qui « combinées entre elles,
permettent la vérification de tous les éléments d’identification du client ».

A ce titre, le groupe de travail sur la vérification d'identité a distance des personnes physiques du Forum
Fintech ACPR-AMF recommandait de combiner la premiére et cinquieme mesure (recours a un service certifié
conforme par '’ANSSI au niveau de garantie substantiel des exigences relatives a la preuve et a la vérification de
lidentité), afin d'atteindre un niveau de sécurité important tout en facilitant concrétement le parcours client.

= Faire veérifier et certifier la copie du document d'identité par un tiers indépendant de la personne a
identitifer

L’ACPR a précisé dans ses lignes directrices publiées fin 2018 que les organismes pouvaient recourir a un tiers
indépendant proposant des solutions technologiques dites de « vérification/certification » des copies des
documents d’identité reposant, par exemple, sur des données biométriques, si ces solutions sont encadrées
par un texte ou par des normes garantissant leur fiabilité et leur sécurité.

Pour rappel, le simple controle de cohérence de la bande « MRZ » figurant sur la copie du document d’identité
présenté ne constitue pas une mesure de vérification et de certification.

CULTURE

CONFORMITE



VERIFICATION DE L'IDENTITE DU CLIENT A DISTANCE
DETAILS DES MESURES A APPLIQUER EN L'ABSENCE D’IDENTIFICATION ELECTRONIQUE (2/3)

= Enregistrer un premier paiement en provenance ou a destination d'un compte ouvert au nom du client
dans une banque établie en UE/EEE ou dans un pays reconnu équivalent

o Cette mesure, tres utilisée par les établissements financiers, est applicable lorsque les prospects concernés
sont déja titulaires d'un compte de dépdt ou de paiement ouvert a leur nom aupres d'un autre organisme
financier, et que les fonds sont en provenance de ce compte ou a destination de ce dernier.

o Elle vise en effet a s'assurer que l'identité du prospect a été vérifiée par un autre organisme financier assujetti a
des obligations équivalentes en matiére de LCB-FT.

MESURE 3

o Pourrappel, la simple présentation d'un RIB au nom du client ne répond pas aux exigences de cette mesure.

= Faire confirmer l'identité du client par une banque établie en UE/EEE ou dans un pays reconnu équivalent

MESURE 4 o L'organisme financier s'adresse ici directement au tiers assujetti, sans passer par I'intermédiaire de son client,
¢ et s'assure que la confirmation porte bien sur 'ensemble des éléments d'identification du client.

o Cette mesure est souvent utilisée entre les entités d'un méme groupe financier.
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VERIFICATION DE L'IDENTITE DU CLIENT A DISTANCE
DETAILS DES MESURES A APPLIQUER EN L'ABSENCE D'IDENTIFICATION ELECTRONIQUE (3/3)

a

MESURE5 $§

a

MESURE 6 $§

i

14

= Recourir a un service certifié conforme par I'ANSSI, ou un organisme de certification autorisé, au niveau de
garantie substantiel des exigences relatives a la preuve et a la vérification de l'identite

Cette nouvelle mesure a été proposée par le groupe de travail du Forum Fintech ACPR-AMF, en remplacement
de la précédente mesure relative au moyen d’identification électronique de niveau de garantie substantiel
(désormais considéré comme équivalente a une vérification d’identité effectuée en face-a-face).

Les modalités de vérification d’identité jugées conformes au niveau de sécurité substantiel ne sont pas jugées
équivalentes a l'entrée en relation en face a face, car I'évaluation ne porte que sur une partie du référentiel
d’exigences de sécurité sur les moyens d’identification électronique de '’ANSSI.

= Recueillir une signature/d’un cachet électronique avanceé(e) ou qualifié(e) reposant sur un certificat qualifié
ou avoir recours a un service d'envoi recommandé électronique qualifié, comportant l'identité du
signataire

Ces certificats sont délivrés par des prestataires de service de confiance qualifiés (PSCQ) reconnu comme tel
par 'ANSSI en France ou par toute autre autorité nationale compétente dans un autre Etat membre de I'UE au
sens du reglement elDAS.

Les organismes financiers peuvent recueillir cette signature ou ce cachet sur tout document pertinent (par
exemple la convention d’ouverture de compte, le contrat de prét...).

L'ajout de I'envoi recommandé électronique au sein de cette sixieme mesure est issue de la proposition du
groupe de travail du Forum Fintech ACPR-AMF.
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SOURCES & LECTURES UTILES

Lignes directrices ACPR relatives a l'identification, la vérification de l'identité et la connaissance de la clientéele —

14 décembre 2018

Forum Fintech ACPR-AMF - Compte-rendu des travaux du groupe de travail sur la vérification d’identité a distance des
personnes physiques — 20 septembre 2019

GAFI — Guidance on Digital Identity — 6 mars 2020

financement du terrorisme

@ Décret n® 2020-118 du 12 février 2020 renforcant le dispositif national de lutte contre le blanchiment de capitaux et le
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https://acpr.banque-france.fr/sites/default/files/media/2018/12/17/lignes_directrices_relatives_a_lidentification_la_verification_de_lidentite_et_la_connaissance_de_la_clientele_.pdf
https://www.legifrance.gouv.fr/affichTexte.do%3Bjsessionid=C1989B90C38CEC1DDE605B030B3506E4.tplgfr44s_2%3FcidTexte=JORFTEXT000041566943&dateTexte=&oldAction=rechJO&categorieLien=id&idJO=JORFCONT000041566809
https://acpr.banque-france.fr/pole-fintech-innovation-publication-du-rapport-du-groupe-de-travail-sur-la-verification-didentite
https://www.fatf-gafi.org/publications/fatfrecommendations/documents/digital-identity-guidance.html

Pour en savoir plus sur
'identification électronique
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IDENTIFICATION ELECTRONIQUE — QUELQUES NOTIONS CLES DU REGLEMENT « elDAS »

Le Reglement « eIDAS » n°910/2014 du 23 juillet 2014 a pour ambition d'accroitre la confiance dans les

/ transactions électroniques au sein du marché intérieur. Il établit un socle commun pour les interactions
<C’ électroniques sécurisées entre les citoyens, les entreprises et les autorités publiques.

OBJECTIES Le chapitre « identification électronique » vise a instaurer un mécanisme de reconnaissance mutuelle des
moyens d'identification électronique des Etats membres sur 'ensemble des services en ligne des autres Etats
membres.

Les conditions de reconnaissance mutuelle d’'un moyen d’identification électronique sont les suivantes:

= Avoir été délivré conformément a un schéma d’identification électronique notifié par I'Etat membre concerné et
figurant sur la liste publiée par la Commission.

ey = Avoir un niveau de garantie égal ou supérieur a celui requis par I'organisme du secteur public concerné pour
-@- accéder a ce service en ligne, a condition que ce niveau soit substantiel ou élevé.

Trois niveaux de garantie aux objectifs distincts sont prévus par le réglement d’exécution n°2015/1502 du
LES EXIGENCES 8 septembre 2015 (fixant les exigences et spécification techniques applicables):
= Faible : réduire simplement le risque d’utilisation abusive ou d'altération de l'identité ;
= Substantiel : réduire substantiellement le risque d’utilisation abusive ou d'altération de I'identité;

= Elevé : empécher I'utilisation abusive ou l'altération de I'identité.

CULTURE
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IDENTIFICATION ELECTRONIQUE — ORGANISMES COMPETENTS EN FRANCE

18

Liberté + Egalité + Fraternité
REPUBLIQUE FRANGAISE

Premier ministre

Direction
interministérielle
du numérique

L'’ANSSI est un service a compétence nationale, rattaché au Secrétaire général de la défense et de la
sécurité nationale (qui assiste le Premier ministre dans l'exercice de ses responsabilités en matiére de
défense et de sécurité nationale).

Son role en matiére d'identification électronique est de:

= Publier des référentiels d'exigences définissant les modalités techniques permettant le respect des
exigence du reglement eIDAS ;

= Vérifier le respect des exigences minimales de sécurité applicables aux schémas d'identification
électronique notifiés par la France.

La DINUM est un service du Premier ministre, créée par décret du 25 octobre 2019 pour prendre la suite
de la Direction interministérielle du numérique et du systeme d’information de communication de l’Etat.

Placée sous l'autorité du ministre de l’Action et des Comptes publics, et mise a la disposition du ministre
de I’Economie et des Finances et du secrétaire d’Etat chargé du Numérique:

= Elle assure le role de point de contact unique en matiere d'identification électronique ;

= Elle gére la plateforme FranceConnect qui met en relation les organismes financiers avec les fournisseurs
d'identité francais ou européens ayant développé des moyens d’identification électronique (d'un niveau
de garantie élevé ou substantiel) notifiés a la Commission européenne
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IDENTIFICATION ELECTRONIQUE — FRANCECONNECT (1/2) France

Connect
vy
N ~ FranceConnect est un dispositif d'identification et d’authentification des particuliers proposé par I'Etat
‘ - qui facilite I'acces aux services en ligne.
QUEST-CE OUE FranceConnect permet a l'utilisateur de se connecter aux services numériques en s'appuyant sur un compte
FRANCECONNECT ? verifié parmi des fournisseurs d’identité publics et privés.
oo = Toutes les administrations
'~ ) = Les entreprises de droit privé répondant aux conditions définies dans l'arrété du 08/11/2018 :
. « les personnes morales de droit privé qui proposent des services en ligne dont l'usage nécessite,
QuIPEUT conformément a des dispositions législatives ou reglementaires, la vérification de l'identité de leurs
L'IMPLEMENTER ? utilisateurs ou de celle de certains de leurs attributs et uniquement pour les services qui nécessitent cette
vérification. »
CULTURE
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France

IDENTIFICATION ELECTRONIQUE — FRANCECONNECT (2/2) Connect

LEGENDE

Le FS demande & FC de luirenvoyer l'identité pivot
de I'usager : nom, prénom, date et lieu de
E naissance, sexe et @mail

Z

L'usager sélectionne un Fl et s'identifie en utilisant
les identifiants de son compte chezle Fl.

SE
l ®

|
bt
@ @ < (]
[
S o (g JIERE &)

FOURNISSEUR DE @ FOURNISSEUR
D'IDENTITE (F1)

SERVICES (FS) /

= lIdentité pivot: ensemble des informations obligatoires pour identifier une personne, et qui sont vérifiées
« par le Fournisseur d'identité (prénoms, nom de naissance, sexe, date de naissance, pays de naissance, ville

de naissance) ;

Le Flrenvoie I'identité pivot de I'usager a FC.

FC demande validation de I'identité pivot &
I'INSEE, qui la redresse en cas de faible écart.
FC génere un identifiant unique de I'usager,
spécifique au FS.

\%

FC retourne I'identité pivot et I'identifiant unique au
FS. L'usager est connecté au service et informé par
mail.

©
® ® 00 O

Identité pivot provenant de I'INSEE (base Etat-civil)
Identité pivot provenant du Fl

Identifiant unique
Notification de connexion par email

H ™ Bo Bo

DONNEES TRANSMISES = Données de contact: email enregistré auprés du Fournisseur d'identité choisi par l'usager ;

AU FOURNISSEUR DE SERVICES _ _ _ _
= |dentifiant unique de |'usager pour le Fournisseur de services CULTURE
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Qui sommes-nous ?

CULTURE
CONFORMITE



« DIFFUSER UNE CULTURE DE CONFORMITE AU CCEUR DE L’'ORGANISATION »

Qui sommes-nous ? (3

= Nous sommes un cabinet indépendant d’expertise en matiére de Sécurité Financiere, fondé aprés 10 années d'expérience au
sein de grands établissements financiers.

= Nous sommes animés par la volonté d'avoir aux c6tés de nos clients un impact sur la lutte contre le blanchiment et le
financement du terrorisme.
La réussite passe par la définition d'un dispositif permettant de diffuser une Culture de Conformité au coeur de I'organisation.

= Nous sommes soucieux des enjeux commerciaux de nos clients et de les aider a définir et mettre en place un dispositif adapte
et efficient permettant de soutenir le développement de leurs activités.

l

Nos Expertises

= Connaissance client (KYQ) = Cadrage des besoins

= Lutte contre le blanchiment et le = Gestion de projets internationaux
financement du terrorisme - Organisation & Stratégie

» Sanctions & Embargos = Conduite du changement

= Lutte contre la corruption (Sapin Il) = Conception & Animation de

= Conformité fiscale formation

22
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DONNER DE LAVALEUR AVOTRE DISPOSITIF DE SECURITE FINANCIERE

Définir et déployer des parcours de
formations pertinents et adaptés a vos
activités et collaborateurs

Diffuser aupres de vos collaborateurs
une solide culture Conformité et les
bons réflexes a appliquer au quotidien

23
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RENFORCEMENT
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FORMATION

Vos
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EFFICACITE
OPERATIONNELLE

CONDUITEDU
CHANGEMENT

Décliner et mettre en ceuvre un
dispositif adapté a I'exposition aux
risques de vos activités, et conforme
aux dernieres évolutions réglementaires

Faire évoluer votre dispositif pour

gagner en qualité et efficience, et

favoriser le développement de vos
activités
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CEciLE Roy
ASSOCIEE FONDATRICE

K. +33(0)6 21 69 63 70
Nous

CONTACTER N% cecile.roy@culture-conformite.com
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